ПРАВИЛА

ДИСТАНЦИОННОГО БАНКОВСКОГО ОБСЛУЖИВАНИЯ

1. ИСПОЛЬЗУЕМЫЕ ПОНЯТИЯ И ТЕРМИНЫ

Договор – договор присоединения в соответствии со ст.428 ГК РФ между «Северный Народный Банк» (ПАО) (далее Банк) и Клиентом, состоящий из настоящих Правил с соответствующими приложениями и Заявления «На подключение счета к Системе дистанционного банковского обслуживания».

Клиент – юридическое лицо, индивидуальные предприниматель, физическое лицо, физическое лицо, занимающееся в установленном законодательством Российской Федерации порядке частной практикой, заключившее с банком договор об открытии счета соответствующего вида, по которому Банком предоставляется услуга Дистанционного банковского обслуживания.  

Система дистанционного банковского обслуживания (далее Система ДБО) – корпоративная информационная Система Банка, представляющая собой совокупность программно-аппаратных средств, устанавливаемых у Клиента и у Банка с целью организации электронного документооборота с возможностью автоматизации расчетов посредством обработки ЭД, подписания их ЭП и проверки ЭП (электронного расчетно-кассового обслуживания).

Система электронного расчетно-кассового обслуживания «Интернет-Клиент» (далее Система «Интернет-Клиент») – Система ДБО, использующая для соединения с Банком сеть Интернет (минимальная скорость передачи данных не ниже 128 Kbps), клиентское программное обеспечение которой функционирует через веб-браузеры: Microsoft Internet Explorer, Chrome, Firefox, Opera или Safari и устанавливается при первом входе в систему (URL-адрес сайта Системы https://dbo.sevnb.ru).

Работа клиентского программного обеспечения Системы ДБО обеспечивается в операционных средах, которые поддерживают работу браузеров Microsoft Internet Explorer, Chrome, Firefox, Opera или Safari при использовании лицензионного программного обеспечения и настройке операционной системы, дополнительных компонентов, политики безопасности в соответствии с требованиями пользовательской документации. В случае использования операционной системы семейства Windows версия должна быть не ниже 7. Обязательно наличие устройства для подключения ключевого носителя - порта USB не ниже 2.0. Работа клиентского программного обеспечения Системы ДБО в иных системах поддерживается при условии совместимости с Системой ДБО.

Под обработкой ЭД понимается отправка ЭД Клиентом, отправка подтверждений на принятые Банком ЭД Клиента, вывод ЭД на печать и др.

Безопасность информации – состояние информации, информационных ресурсов и информационных систем, при котором обеспечивается защита информации (данных) от утечки, хищения, утраты, несанкционированного уничтожения, копирования, блокировки, нарушения конфиденциальности, доступности, достоверности и т.п.; состояние защищенности информации, обрабатываемой средствами вычислительной техники или автоматизированной системы от внутренних и внешних угроз.

Достоверность информации – состояние информации, информационных ресурсов и информационных систем, при котором обеспечивается отсутствие искажения, модификации, подделки, и иного изменения информации лицами, не имеющими соответствующих полномочий.

Электронный документ (далее ЭД) – документированная информация, представленная в электронной форме, то есть в виде, пригодном для восприятия человеком с использованием электронных вычислительных машин, а также для передачи по информационно-телекоммуникационным сетям или обработки в информационных системах. В Системе ДБО под электронными документами понимаются оформленные в соответствии с требованиями Центрального банка РФ платежные документы и согласованные Сторонами документы, необходимые для расчетно-кассового обслуживания и валютного контроля.

Электронная подпись (далее ЭП) – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию. В соответствии с видами электронной подписи, установленными Федеральным законом от «6» апреля 2011 года №63-ФЗ «Об электронной подписи» (далее – Закон) в настоящих Правилах под ЭП понимается и используется в системе электронных расчетов усиленная неквалифицированная электронная подпись, которая получена в результате криптографического преобразования информации с использованием ключа электронной подписи; позволяет определить лицо, подписавшее электронный документ; позволяет обнаружить факт внесения изменений в электронный документ после его подписания; создается с использованием средств электронной подписи.

Удостоверяющий центр (далее УЦ) – Банк, осуществляющий функции по заверению сертификатов ключей проверки ЭП, а также иных функций, предусмотренных Законом.

Уполномоченное лицо (администратор) удостоверяющего центра – физическое лицо, являющееся работником УЦ и наделенное полномочиями по заверению сертификатов ключей проверки ЭП и отзыву сертификатов ключей проверки ЭП, а также иными полномочиями, предусмотренными действующим законодательством.

Средства УЦ – программные и (или) аппаратные средства, используемые для реализации функций УЦ.

Средство криптографической защиты информации (далее СКЗИ) – предназначено для электронной подписи файлов с целью подтверждения подлинности информации и ее авторства и шифрования этих файлов при передаче по открытым каналам связи для обеспечения конфиденциальности.

Средства ЭП – СКЗИ, используемые для реализации хотя бы одной из следующих функций – создание ЭП, проверка ЭП, создание секретного ключа ЭП и ключа проверки ЭП.

Владелец сертификата ключа проверки ЭП – физическое лицо, являющееся владельцем счета или физическое лицо, действующее от имени владельца счета, обладающее правом распоряжения денежными средствами с правом подписи финансовых документов, которое владеет соответствующим секретным ключом ЭП, позволяющим с помощью средств ЭП создавать ЭП в электронных документах (подписывать ЭД) и которому в установленном порядке заверен сертификат ключа проверки ЭП.

Ключевой носитель – машинный носитель информации (электронный идентификатор Rutoken, имеющий индивидуальный серийный номер), содержащий секретный ключ ЭП. В случае, когда ЭП не используется для подписи платежных документов в качестве ключевого носителя допускается использование оптического диска, флеш-накопителя, дискеты.

Ключ ЭП (секретный ключ ЭП) – уникальная последовательность символов, предназначенная для создания ЭП.

Ключ проверки ЭП – уникальная последовательность символов, однозначно связанная с секретным ключом ЭП и предназначенная для проверки подлинности ЭП.

Генерация ключа – операция, предусмотренная СКЗИ, результатом которой является выработка секретного ключа ЭП, ключа проверки ЭП.

Реквизиты персонального пароля – уникальные последовательности символов (логин, пароль и идентификатор), генерируемые для каждого Пользователя Клиента, благодаря которым становится возможным вход Пользователя в Систему «Интернет-Клиент» и самостоятельная генерация Пользователем секретного ключа ЭП или доступ в Информационный сервис.
Сертификат ключа проверки ЭП – электронный документ, подписанный ЭП уполномоченного лица УЦ, или документ на бумажном носителе, выданные УЦ и подтверждающие принадлежность ключа проверки ЭП владельцу сертификата ключа проверки ЭП.

Подтверждение подлинности ЭП (далее проверка ЭП) – положительный результат проверки средством ЭП с использованием сертификата ключа проверки ЭП принадлежности ЭП в электронном документе владельцу сертификата ключа проверки ЭП и отсутствия искажений в подписанном данной ЭП электронном документе.

Компрометация секретных ключей ЭП – утрата секретных ключей ЭП и (или) ключевых носителей (в том числе с их последующим обнаружением), хищение, разглашение, несанкционированное копирование, передача их по линии связи в открытом виде, увольнение сотрудника – владельца сертификата ключа проверки ЭП, заражение вирусом компьютера, на котором функционируют средства ЭП, или обнаружение на нем вредоносных программ, а также любые другие виды нарушения безопасности информации, в результате которых секретные ключи ЭП могут стать доступными несанкционированным лицам и (или) процессам.

Информационный сервис – сервис доступа клиента к системе «Интернет-Клиент» с возможностью просмотра выписки по подключенным к системе счетам, а также возможность запроса выписки. Возможность совершать расходные операции по расчетному счету, а также обмениваться информацией с банком посредством произвольных документов отсутствует, наличие USB порта и использование ключей ЭП не требуется.

Пользователь – уполномоченное лицо Клиента, которому на основании предоставленного в Банк Заявления на подключение счета к Системе ДБО или Заявления на подключение дополнительных пользователей (см. Приложение 3) предоставлен доступ к Системе ДБО.

2. ПРЕДМЕТ ДОГОВОРА

2.1. Настоящим Договором Стороны признают юридическую силу электронных документов, подписанных ЭП соответствующей Стороны с использованием средств ЭП, созданных в соответствии с действующим законодательством об электронной подписи и средствах криптографической защиты информации.
2.2. В Системе ДБО принимаются к исполнению распоряжения о переводе денежных средств, оформленные в соответствии с действующим законодательством и необходимые для проведения операций по счетам Клиента. Для проведения операций по счету Клиента, открытому в Банке, используются полноформатные электронные документы, содержащие все реквизиты платежного документа на бумажном носителе.
При обслуживании в Системе ДБО валютных счетов Клиента, Сторонами допускается обмен электронными документами, оформляемыми при совершении валютных операций в соответствии с банковским законодательством и законодательством о валютной регулировании и валютном контроле.

2.3. Формат электронных документов определяется Банком и передается Клиенту вместе с программным обеспечением Системы ДБО.

2.4. В Системе ДБО Банком не принимаются к исполнению ЭД, направленные на возникновение, прекращение, изменение между Банком и Клиентом иных обязательств, не оговоренных настоящими Правилами.

Не принимаются сканированные копии документов, которые должны быть представлены в копиях заверенных в соответствии с действующим законодательством. Исключение составляют сканированные копии документов, обязанность предоставления которых предусмотрена действующим законодательством.

2.5. Электронные документы, принятые Банком до 15.30 ч. по московскому времени, считаются поступившими в пределах операционного дня. Электронные документы, поступившие после 15.30 ч, считаются поступившими на следующий операционный день. Временем отправки (или получения) файлов ЭД является время завершения операции записи ЭД в базу данных.

2.6. Используемый в Системе ДБО сертификат ключа проверки ЭП должен быть создан исключительно средствами ЭП, используемыми в данной Системе ДБО (для обеспечения программной и технологической совместимости).
2.7. Стороны признают, что средства УЦ и средства ЭП, применяемые в Системе ДБО, при их использовании в соответствии с мерами по обеспечению безопасности информации, предусмотренными в настоящих Правилах, не нарушают достоверность информации, обрабатываемой с их помощью.
2.8. Передача ключевого носителя и реквизитов персонального пароля производится непосредственно лицу, указанному в заявлении на подключение счета (заявлении на подключение пользователя) к Системе ДБО. Ключевой носитель на каждое физическое лицо выдается в единственном экземпляре. Обладание одним физическим лицом несколькими секретными ключами ЭП с правом подписи ЭД не допускается.

2.9. Формирование секретных ключей ЭП Клиента производится исключительно самим Клиентом, таким образом, что единственным владельцем секретного ключа ЭП является лицо, его сформировавшее. Сведения о секретном ключе ЭП в Банке отсутствуют. Ключи проверки ЭП, хранящиеся в Банке, не могут быть использованы для подписи ЭД или восстановления (вычисления) сгенерированных Клиентом секретных ключей ЭП.

2.10. Подключение каждого счета Клиента к Системе ДБО производится на основании отдельного Заявления «На подключение  счета к Системе дистанционного банковского обслуживания».
2.11. В Системе ДБО не установлены ограничения по параметрам операций при направлении ЭД. Клиент может установить перечень ограничений при работе с системой интернет-клиент, заполнив заявление на установку ограничений в системе дистанционного банковского обслуживания (ДБО) (приложение 2). Ограничения на операции начинают действовать не ранее второго операционного дня после регистрации заявления в Банке.
3. ОБЯЗАТЕЛЬСТВА СТОРОН

3.1. Банк обязуется:
3.1.1.1. Передать Клиенту по Акту приема-передачи при подключении:

3.1.1.2. Зарегистрированный в Системе «Интернет-Клиент» носитель ключа ЭП;

3.1.1.3. Реквизиты персонального пароля.

3.1.2. Хранить не менее трех лет материалы по предмету Договора для разрешения споров, в том числе:

3.1.2.1. Файлы ЭД, полученные от Клиента.

3.1.2.2. Сертификат ключа проверки ЭП в бумажном виде и в форме электронного документа.

3.1.3. Принимать к исполнению ЭД, подлинность которых подтверждена положительным результатом проверки ЭП Клиента, за исключением случаев, оговоренных п. 3.3. настоящих Правил.

3.1.4. Немедленно сообщить Клиенту о факте не подтверждения подлинности его ЭП, посредством уведомления в Системе ДБО.

3.1.5. Информировать Клиента посредством Системы ДБО о принятии (непринятии) документов в электронном виде с указанием в уведомлении даты отправления и датой принятия (непринятия) сообщения, причиной отказа в принятии.

3.1.6. Информировать Клиента о проведенных по счету операциях, в том числе с использованием ЭД, путем направления по Системе ДБО электронной выписки на следующий операционный день, следующий за днем передачи ЭД в Банк, после 9.30 утра.

3.2. Клиент обязуется:
3.2.1. Знакомиться с изменениями и дополнениями, внесенными в настоящие Правила и Тарифы Банка, актуальной эксплуатационной документацией Системы ДБО. Не реже одного раза в календарном месяце обращаться в Банк или на сайт Банка sevnb.ru для получения информации о внесенных изменениях в настоящие Правила и Тарифы. При несогласии с внесенными изменениями Клиент уведомляет об этом Банк в письменной форме в течение 5-ти дней с момента ознакомления.

3.2.2. Соблюдать установленные Банком форматы ЭД.

3.2.3. Соблюдать регламент отправки ЭД.

3.2.4. Исключить доступ к ключевому носителю и Реквизитам персонального пароля неуполномоченных лиц. 

3.2.5. Не передавать, не копировать, не разглашать секретный ключ ЭП третьим лицам.

3.2.6. Клиент самостоятельно осуществляет установку и настройку Системы ДБО, а также последующую генерацию секретного ключа ЭП на принадлежащем ему оборудовании, согласно пользовательской документации.

3.2.6.1. Доступ к документации Системы «Интернет-Клиент» осуществляется посредством сайта https://dbo.sevnb.ru.

3.2.7. Обновлять компоненты Системы ДБО.

3.2.8. Принять меры по обеспечению безопасности информации, обрабатываемой посредством составляющих Системы ДБО, расположенных на его территории, не противоречащие действующему законодательству и положениям настоящих Правил, достаточные для недопущения и (или) нейтрализации последствий рисков, указанных в пункте 6.3 настоящих Правил.

3.2.9. Рассматривать всю информацию, полученную от Банка в ходе выполнения Договора, (за исключением сведений, доступ к которым не может быть ограничен в соответствии с законодательством) как конфиденциальную и не использовать ее в целях иных, чем определено условиями Договора.

3.2.10. Обязательства по сохранению конфиденциальности имеют силу после истечения срока действия Договора или его досрочного расторжения в течение последующих трех лет.

3.2.11. При не подтверждении подлинности ЭП полученных из Банка ЭД, сохранить эти документы с одновременным сообщением об этом в Банк.

3.2.12. При возникновении споров, связанных с использованием Системы ДБО, предоставлять по письменному запросу Банка все необходимые документы.

3.2.13. Немедленно уведомить Банк о прекращении полномочий владельца сертификата ключа проверки ЭП и не осуществлять отправку в Банк ЭД, подписанных ЭП владельца сертификата ключа проверки ЭП, не обладающего соответствующими полномочиями.
3.2.14. Не реже одного раза в течение рабочего дня проверять исполнение Банком платежных ЭД и проведение операций по  счету в соответствии с информацией, представленной Банком в соответствии с пунктом п.  REF Информирование_Клиента \h  \* MERGEFORMAT 
3.1.6 или содержащейся в самостоятельно запрашиваемой Клиентом выписке по Системе ДБО.

3.2.15. Не передавать клиентское программное обеспечение Системы ДБО и права по Договору третьим лицам.

3.2.16. В случае компрометации секретных ключей ЭП, а также при возникновении подозрений о возможном нарушении безопасности Системы ДБО:

3.2.16.1. Немедленно сообщить об этом в УЦ Банка по телефонам 40-97-07, 40-97-03, 44-03-96, 44-75-85 или явиться лично, после чего в исполнении всех электронных документов Клиента переданных по системе Интернет-Клиент будет отказано. Любая информация переданная Клиентом по Системе ДБО с использованием скомпрометированных секретных ключей ЭП Банком игнорируется. Возобновление работы в Системе ДБО возможно только с санкции Банка после выдачи Клиенту новых ключей ЭП.

3.2.16.2. Представить в Банк письменное уведомление, содержащее изложение обстоятельств, относящихся к случаю компрометации ключей ЭП или подозрений о возможном нарушении безопасности Системы ДБО, а также требование об отзыве соответствующих сертификатов ключей проверки ЭП. 

3.2.17. Клиент обязуется использовать средства ЭП и обеспечить выполнение Пользователями в соответствии с правилами пользования ими и положениями Договора, а также принимать меры по обеспечению безопасности информации при работе в Системе ДБО согласно Приложению 1 к настоящим Правилам. 

Клиент обязуется обеспечить выполнение указанных правил и требований уполномоченными Пользователями.

3.2.18.  При расторжении Договора вернуть Банку переданные во временное пользование носители (или возместить их стоимость согласно Тарифам Банка), удалить (уничтожить) все экземпляры переданного по Договору программного обеспечения Системы ДБО (в том числе СКЗИ).

3.2.19. Не осуществлять в отношении клиентского программного обеспечения, его модулей и подсистем, а также СКЗИ:

3.2.19.1. Декомпилирование и/или изучение кода, его модификацию или улучшение.

3.2.19.2. Использование не в составе соответствующей Системы ДБО.

3.2.19.3. Передачу третьим лицам каких-либо прав не в составе соответствующей Системы ДБО.

3.2.19.4. Не использовать каким-либо образом компоненты, модули и подсистемы программного обеспечения Системы ДБО в других программах для ЭВМ, а также одновременно (без деинсталляции) на нескольких ЭВМ.

3.2.20. Проводить плановую замену секретных ключей ЭП и соответствующих им ключей проверок ЭП один раз в год.

3.3. Права Банка:
3.3.1. Банк вправе не принять к исполнению ЭД или не исполнить принятый ЭД в случаях:

3.3.1.1. Наличии сомнений в полномочиях владельца сертификата ключа проверки ЭП.

3.3.1.2. При получении сообщения о возможной компрометации ключей ЭП в соответствии с п. 3.2.16. настоящих Правил.

3.3.1.3. При несоответствии ЭД формату, установленному Банком.

3.3.1.4.  В иных случаях, предусмотренных действующим законодательством.

3.3.2. Потребовать возврата переданного оборудования в случае нарушения Клиентом условий Договора.

3.3.3. Запрашивать у Клиента документы при возникновении спорных ситуаций при исполнении Договора.

3.3.4. Расторгнуть в одностороннем порядке Договор при нарушения Клиентом условий настоящих Правил.

3.3.5. Банк вправе обновлять компоненты Системы ДБО. 

3.3.6. Банк вправе изменять Тарифы за использование Системы ДБО и за предоставляемые услуги.

4. ПОРЯДОК ПРОВЕРКИ ЭЛЕКТРОННОЙ ПОДПИСИ

4.1. Проверка ЭП в ЭД, передаваемых Сторонами Договора в Системе ДБО, является обязательной и осуществляется средствами ЭП автоматически при поступлении новых ЭД, результат проверки ЭП храниться в лог-файле Системы ДБО.

4.1.1. В Системе «Интернет-Клиент» проверка ЭП проводится автоматически, результат проверки ЭП можно получить, воспользовавшись кнопкой в панели инструментов «Проверка подписи» у конкретного ЭД.

4.2. Исходными данными для процедуры проверки ЭП являются:

4.2.1. ЭД, переданный одной из Сторон в формате Системы ДБО и подписанный ее ЭП.

4.2.2. Сертификат ключа проверки ЭП Стороны, подписавшей ЭД.

4.3. ЭП в электронных документах, передаваемых Сторонами Договора в Системе ДБО, признается действительной при одновременном соблюдении следующих условий:

4.3.1. Сертификат ключа проверки ЭП заверен УЦ Банка.

4.3.2. Сертификат ключа проверки ЭП действителен на момент подписания ЭД.

4.3.3. Положительный результат проверки принадлежности сертификата ключа проверки ЭП участнику Системы ДБО.

4.3.4. Подтверждено отсутствие изменений, внесенных в ЭД, после его подписания.

4.4. Проверка ЭП должна осуществляться средствами ЭП в соответствии с правилами пользования ими.

5. УСЛОВИЯ ОПЛАТЫ

5.1. За обслуживание в Системе ДБО счетов взимается ежемесячная абонентская плата за каждый подключенный к Системе ДБО счет согласно действующим Тарифам Банка.

5.2. Оплата происходит путем списания денежных средств со счета Клиента. При подключении к Системе ДБО нескольких счетов, Банк вправе списать денежные средства с любого  счета (счетов), на котором(ых) имеются средства.

5.3. В случае невозможности взимания (списания) платы из-за отсутствия средств на счете Клиента в течение 30 календарных дней, Банк вправе расторгнуть Договор. При этом Банк отправляет по Системе ДБО требование об оплате задолженности. При не выполнении Клиентом данного требования по оплате в течение 5-дней со дня его направления Договор считается расторгнутым, и Клиент отключается от Системы ДБО.

6. ФОРС-МАЖОР И РИСКИ, СВЯЗАННЫЕ С ИСПОЛЬЗОВАНИЕМ ЭП

6.1. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств, если это неисполнение явилось следствием обстоятельств непреодолимой силы, а также действий и решений высших государственных органов, забастовок, военных действий любого характера, возникших после заключения Договора.

6.2. Сторона, ссылающаяся на форс-мажорные обстоятельства, обязана в течение двух банковских дней письменно информировать другую Сторону о наступлении подобных обстоятельств.

6.3. Клиент несет все возможные неблагоприятные последствия (риски), связанные с использованием электронной подписи, в том числе:

6.3.1. Риски, возможные при хищении или утере секретного ключа ЭП.

6.3.2. Риски, возможные при получении доступа третьих лиц к информационным системам, в которых используется секретный ключ ЭП.

6.3.3. Риски, возможные при нецелевом использовании сертификата ключа проверки ЭП при подписании электронной подписью документов организации.

7. ОТВЕТСТВЕННОСТЬ СТОРОН

7.1. Ответственность за содержание, полноту и правильность оформления ЭД несет Сторона, составившая и подписавшая указанный документ своей ЭП.

7.2. Клиент несет ответственность за действия в Системе уполномоченных им Пользователей.

7.3. Банк не несет ответственности за техническое состояние компьютерного оборудования Клиента, возможные технические помехи в телефонных линиях, прекращение использования Системы ДБО из-за отключения электроэнергии и/или возникновения перерывов в связи, возникшие по техническим причинам, не зависящим от Банка, а также за последствия, которые являются следствием неприменения Клиентом мер по обеспечению информационной безопасности при работе с Системой ДБО.

7.4. Банк не несет ответственность за убытки, возникшие у Клиента вследствие непринятия к исполнению или при отказе в исполнении ЭД.

8. РАЗРЕШЕНИЕ СПОРОВ
8.1. Споры и разногласия разрешаются Сторонами путем переговоров в разумные сроки.

8.2. Обязанность по доказыванию обстоятельств повлекших возникновение убытков лежит на Стороне, которой эти убытки причинены.

8.3. Если Стороны не пришли к взаимному согласию, спор передается в Арбитражный суд РК, при этом ЭД признаются Сторонами в качестве доказательств, наравне с документами на бумажных носителях.

8.4. Ответственность за действия (бездействие) в результате которых ключевой носитель (секретный ключ ЭП) стал известен неуполномоченным лицам и последствия таких действий (бездействия) несет владелец сертификата ключа проверки ЭП.

9. СРОК ДЕЙСТВИЯ И ПОРЯДОК РАСТОРЖЕНИЯ ДОГОВОРА

9.1. Договор считается заключенным с момента подписания его Сторонами и действует до его расторжения Сторонами.

9.2. В случае отключения (снятия) всех счетов Клиента с обслуживания по Системам ДБО, Договор считается расторгнутым.

9.3. Любая из Сторон вправе расторгнуть Договор в любое время, предупредив об этом другую Сторону письменно не мене чем за пять календарных дней до предполагаемой даты расторжения Договора. До даты расторжения Договора Клиент обязан оплатить задолженность перед Банком, возникшую вследствие исполнения Договора.

9.4. При несогласии Клиента с внесенными изменениями в Тарифы Банка Договор считается расторгнутым с момента поступления в Банк уведомления Клиента, направленного в соответствии с п. 3.2.1.

� В случае использования клиентом информационного сервиса носитель ключа ЭП не передается 





