
ПРАВИЛА № 511
ОБСЛУЖИВАНИЯ ИНВЕСТОРОВ «СЕВЕРНЫЙ НАРОДНЫЙ БАНК» (ПАО)

НА ПАО «Московская Биржа» С ИСПОЛЬЗОВАНИЕМ СИСТЕМЫ Интернет-Трейдинга QUIK

1. Термины и понятия

Договор «Обслуживания инвесторов «Северный Народный Банк» (ПАО) на ПАО «Московская Биржа» с использованием системы Интернет-трейдинга QUIK» (далее Договор) – договор присоединения в соответствии со ст.428 ГК РФ между «Северный Народный Банк» (ПАО) или его филиалом (далее Банк) и Пользователем системы QUIK, состоящий из настоящих Правил с соответствующими приложениями и Заявления «На подключение к системе Интернет-Трейдинга QUIK» (далее Заявление).

Пользователь Системы QUIK (далее Пользователь) – Инвестор Банка, подписавший Договор «На брокерское обслуживание операций с ценными бумагами, обращающимися на ПАО «Московская Биржа» и Заявление.
Система Интернет-Трейдинга QUIK (далее Система QUIK) – совокупность программно-технических средств, обеспечивающих автоматизацию процесса совершения Пользователем сделок с ценными бумагами на Бирже в режиме реального времени по каналам электронной связи с возможностью получения полной информации о ходе торгов, о размере позиций Пользователя по денежным средствам и ценным бумагам и другой информации, обусловленной настоящими Правилами.

Сервер QUIK – серверное оборудование и серверное приложение Системы Интернет-Трейдинга QUIK, обслуживаемое ЗАО «АРКА Текнолоджиз», и находящееся на территории ЗАО «АРКА Текнолоджиз».

Журнал транзакций – совокупность электронных записей в базе данных Сервера QUIK, содержащих информацию о совершенных операциях Пользователя, осуществляемых с использованием Системы QUIK.

Средства ЭП – средства криптографической защиты информации, используемые для реализации хотя бы одной из следующих функций – создание ЭП, проверка ЭП, создание секретного ключа ЭП и ключа проверки ЭП.

Безопасность информации – состояние информации, информационных ресурсов и информационных систем, при котором обеспечивается защита информации (данных) от утечки, хищения, утраты, несанкционированного уничтожения, копирования, блокировки, нарушения конфиденциальности, доступности, достоверности и т.п.; состояние защищенности информации, обрабатываемой средствами вычислительной техники или автоматизированной системы от внутренних и внешних угроз.

Достоверность информации – состояние информации, информационных ресурсов и информационных систем, при котором обеспечивается отсутствие искажения, модификации, подделки, и иного изменения информации лицами, не имеющими соответствующих полномочий.

Электронный документ (далее ЭД) – документированная информация, представленная в электронной форме, то есть в виде, пригодном для восприятия человеком с использованием электронных вычислительных машин, а также для передачи по информационно-телекоммуникационным сетям или обработки в информационных системах. В Системе QUIK под электронными документами понимаются согласованные Пользователем и Банком документы, необходимые для покупки и продажи ценных бумаг.

Электронная подпись (далее ЭП) – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию. В соответствии с видами электронной подписи, установленными Федеральным законом от «6» апреля 2011 года №63-ФЗ «Об электронной подписи» (далее – Закон) в настоящих Правилах под ЭП понимается и используется в Системе QUIK усиленная неквалифицированная электронная подпись, которая получена в результате криптографического преобразования информации с использованием ключа электронной подписи; позволяет определить лицо, подписавшее электронный документ; позволяет обнаружить факт внесения изменений в электронный документ после его подписания; создается с использованием средств электронной подписи.

Владелец сертификата ключа проверки ЭП – Пользователь, который владеет соответствующим секретным ключом ЭП, позволяющим с помощью средств ЭП создавать ЭП в электронных документах (подписывать ЭД) и которому в установленном порядке заверен сертификат ключа проверки ЭП.

Ключи доступа – открытый ключ доступа (хранящийся в файле pubring.txk) и закрытый ключ доступа (хранящийся в файле secring.txk, конфиденциальность которого обеспечивается Пользователем), используемые для авторизации клиентской части Системы (терминала QUIK) при подключении к Серверу QUIK. Ключи доступа генерируются Пользователем до генерации ключей ЭП, и имеют такой же срок действия, как и ключи ЭП.
Ключ ЭП (секретный ключ ЭП) – уникальная последовательность символов, предназначенная для создания ЭП.
Ключ проверки ЭП – уникальная последовательность символов, однозначно связанная с секретным ключом ЭП и предназначенная для проверки подлинности ЭП.
Генерация ключа – операция, предусмотренная Средствами ЭП, результатом которой является выработка секретного ключа ЭП, ключа проверки ЭП. Ключ ЭП Пользователя генерируется самим Пользователем.
Ключевой носитель – машинный носитель информации, содержащий секретный ключ ЭП.

Сертификат ключа проверки ЭП – электронный документ, или документ на бумажном носителе, подтверждающие принадлежность ключа проверки ЭП владельцу сертификата ключа проверки ЭП.

Подтверждение подлинности ЭП (далее проверка ЭП) – положительный результат проверки средством ЭП с использованием сертификата ключа проверки ЭП принадлежности ЭП в электронном документе владельцу сертификата ключа проверки ЭП и отсутствия искажений в подписанном данной ЭП электронном документе.

Компрометация секретных ключей ЭП – утрата секретных ключей ЭП и (или) ключевых носителей (в том числе с их последующим обнаружением), хищение, разглашение, несанкционированное копирование, передача их по линии связи в открытом виде, увольнение сотрудника – владельца сертификата ключа проверки ЭП, заражение вирусом компьютера, на котором функционируют средства ЭП, или обнаружение на нем вредоносных программ, а также любые другие виды нарушения безопасности информации, в результате которых секретные ключи ЭП могут стать доступными несанкционированным лицам и (или) процессам.

Термины, не определенные выше в настоящем разделе, используются в значениях, установленных законодательством Российской Федерации и настоящими Правилами.

2. Общие положения

2.1. Предметом Правил являются условия и порядок использования Пользователем Системы QUIK, определение прав, обязанностей и ответственности Пользователя и Банка, возникающих в этой связи.

2.2. Исключительные права на Систему QUIK и на все программные составляющие принадлежат ЗАО «АРКА Текнолоджиз». Система QUIK используются Банком и предоставляется Пользователям в соответствии с договором, заключенным между Банком и ЗАО «АРКА Текнолоджиз».
2.3. Разработчиком и правообладателем исключительных авторских прав на программное обеспечение Средств ЭП является ЗАО «Сигнал-КОМ».

2.4. Настоящие Правила являются типовым формуляром Банка, распространение текста которого Банком должно рассматриваться лицами как публичное предложение (оферта) Банка заключить договор присоединения (Договор «Обслуживания инвесторов «Северный Народный Банк» (ПАО) на ПАО «Московская Биржа» с использованием системы Интернет-трейдинга QUIK») на условиях, определенных настоящими Правилами.

2.5. Заключение договора присоединения на условиях настоящих Правил осуществляется Пользователем в соответствии со статьей 428 Гражданского кодекса Российской Федерации путем представления в Банк Заявления (т.е. акцепта условий соответствующего договора, изложенных в настоящих Правилах в целом), составленных по форме, установленной Банком.

2.6. Пользователи заключают Договор на условиях настоящих Правил, пользуются правами и принимают на себя обязательства, предусмотренные Правилами, равно, как и Банк, пользуется правами и принимает на себя обязательства, предусмотренные Правилами, в полном объеме.

2.7. Обслуживание Пользователей в Системе QUIK осуществляется в порядке, установленном законодательством Российской Федерации, включая нормативные акты Банка России.

2.8. Электронные документы Пользователя, переданные Пользователем с помощью Системы QUIK и подписанные его ЭП, имеют юридическую силу документов, составленных на бумажном носителе, и заверенных собственноручной подписью Пользователя в смысле соблюдения письменной формы договора в соответствии со ст.434 Гражданского кодекса Российской Федерации.

2.9. В Системе QUIK Банком не принимаются к исполнению ЭД, направленные на возникновение, прекращение, изменение между Банком и Пользователем иных обязательств, не оговоренных настоящими Правилами.

2.10. Пользователь и Банк (далее Стороны) настоящим соглашаются, что направление Стороной Электронных документов посредством Системы QUIK означает:

2.10.1. Признание такой Стороной используемых в Системе QUIK методов обеспечения идентификации Сторон, конфиденциальности, безопасности и достоверности Электронных документов достаточными, т.е. обеспечивающими надлежащую защиту интересов этой Стороны;

2.10.2. Отказ такой Стороны от претензий к другой Стороне, основанием которых является недостаточная, по мнению первой Стороны, степень обеспечения идентификации Сторон, безопасности и достоверности Электронных документов, обмениваемых посредством Системы QUIK;

2.10.3. Признание Пользователем в качестве надлежащего доказательства факта направления Электронных документов (пригодного для предъявления при разрешении споров в суде) – выписки из Журнала транзакций.

2.11. Используемый в Системе QUIK сертификат ключа проверки ЭП должен быть создан исключительно средствами ЭП, используемыми в Системе QUIK.
2.12. Стороны признают, что Cредства ЭП, применяемые в Системе QUIK, при их использовании в соответствии с мерами по обеспечению безопасности информации, предусмотренными в настоящих Правилах, не нарушают достоверность информации, обрабатываемой с их помощью.
2.13. Обладание одним физическим лицом несколькими действующими секретными ключами ЭП с правом подписи ЭД не допускается.

2.14. Банк уведомляет, что совмещает брокерскую, дилерскую и депозитарную деятельности.
3. Технические требования к использованию системы QUIK

3.1. Пользователь самостоятельно и за свой счет обеспечивает технические и коммуникационные ресурсы, необходимые для подключения к Системе, соблюдая минимальные требования, предъявляемые к оборудованию и программному обеспечению Рабочего места пользователя QUIK, Средств ЭП а также наличие дисковода или другого сменного носителя данных.
4. ПОРЯДОК ПОДКЛЮЧЕНИЯ Пользователя К системЕ QUIK
4.1. Пользователь заключает с Банком Договор об использовании Системы QUIK на условиях настоящих Правил путем предоставления в Банк Заявления «На подключение к системе Интернет-Трейдинга QUIK», составленного по форме, установленной Банком в Приложении №1 к настоящим Правилам, а также подписанных Приложений №5 и №6. Приложение №6 является неотъемлемой частью настоящих Правил.
4.2. Пользователь, получив по Акту Приема-Передачи (Приложение №2 к настоящим Правилам) необходимый набор файлов, изучив соответствующие инструкции, устанавливает:

4.2.1. Клиентскую часть Системы QUIK и Средства ЭП;

4.2.2. KeyGen.
4.3. С помощью программы KeyGen и средств ЭП в соответствии с Инструкцией «Инструкция по генерации ключей и настройке ЭП» Пользователь изготавливает ключи доступа и ключи ЭП для Системы QUIK и оформляет Сертификат ключа проверки ЭП (образец которого указан в Приложении №3 к настоящим Правилам), а также Заявление о регистрации открытого ключа доступа (Приложение № 8 к настоящим Правилам).

4.4. Подписанный Пользователем Сертификат ключа проверки ЭП на бумажном носителе, файл открытого ключа доступа (pubring.txk) и запрос на сертификацию ключа проверки ЭП (request.pem), записанные на электронный носитель, Пользователь лично передает уполномоченному лицу Банка.

4.5. Уполномоченное лицо Банка принимает данные файлы, выдает Пользователю Сертификат ключа проверки ЭП в электронном виде и осуществляет привязку открытого ключа доступа и ключа проверки ЭП в Системе QUIK к соответствующему Пользователю. После этого Система QUIK Пользователя переходит в рабочий режим, что позволяет Пользователю осуществлять сделки по покупке и (или) продаже ценных бумаг на ПАО «Московская Биржа».
4.6. Банк осуществляет подключение Пользователя к Системе QUIK не позднее 2 (двух) рабочих дней с момента получения Заявления в порядке, указанном в разделе 4 настоящих Правил.

5. ПОРЯДОК обслуживания ПОЛЬЗОВАТЕЛЕЙ СИСТЕМЫ QUIK
5.1. Обслуживание Пользователя в Системе QUIK осуществляется после присоединения Пользователя к настоящим Правилам, внесения Пользователем абонентской платы за обслуживание в Системе QUIK и прохождения Пользователем процедуры подключения, описанной в разделе 4 настоящих Правил.

5.2. Формирование и передача в Банк электронных документов производятся Пользователем, зарегистрированным в Системе QUIK.

5.3. С помощью Системы QUIK передаются электронные заявки на покупку и (или) продажу ценных бумаг. Система QUIK передает электронные документы непосредственно на Сервер QUIK, то есть минуя Банк.

5.4. Прием и регистрация электронных заявок на покупку и (или) продажу ценных бумаг, передаваемых Пользователем посредством Системы QUIK, осуществляется ежедневно по рабочим дням по Московскому времени в соответствии с расписанием торгов ПАО «Московская Биржа» в режиме основных торгов. Ознакомиться с расписанием торгов можно на сайте http://www.moex.com.
6. ПРАВА, ОБЯЗАННОСТИ И ОТВЕТСТВЕННОСТЬ СТОРОН

6.1. Банк обязуется:

6.1.1. Предоставить Пользователю программное обеспечение, необходимое для работы в Системе QUIK: клиентскую часть Системы QUIK и KeyGen, Средства ЭП, при необходимости предоставить консультации по его установке по телефону или электронной почте, а так же по заявлению Инвестора осуществить установку программного обеспечения клиентской части Системы QUIK на территории Пользователя.

6.1.2. Обеспечить по рабочим дням в соответствии с расписанием торгов ПАО «Московская Биржа» в режиме основных торгов по московскому времени прием электронных документов, передаваемых Пользователем в Банк посредством Системы QUIK. Стороны признают временем приема электронного документа к исполнению Банком время регистрации данного электронного документа на Сервере QUIK по часам Сервера.

6.1.3. При обнаружении ошибок в документах или при возникновении сбоев во время передачи электронных документов по каналам связи уведомлять Пользователя о возникших проблемах.

6.1.4. Обеспечивать Пользователей консультационной поддержкой по телефону или электронной почте.

6.1.5. Осуществлять хранение электронных документов, переданных Пользователем в Банк посредством Системы QUIK, а также сертификатов Пользователя, в течение пяти лет. По истечении данного срока претензии по поводу авторства и подлинности содержания ЭД, подписанных ключом ЭП Клиента, не принимаются.
6.1.6. В случае приостановки приема, регистрации и исполнения, а также передачи Пользователям электронных документов посредством Системы QUIK на время производства плановых технических работ принять разумные меры для заблаговременного уведомления Пользователей об этом до начала работ путем рассылки соответствующих сообщений на адреса электронной почты Пользователей.
6.1.7. В случае внеплановой приостановки приема, регистрации и исполнения, а также передачи Пользователям электронных документов посредством Системы QUIK по техническим причинам и в случае обстоятельств форс-мажора принять меры для уведомления Пользователей путем размещения соответствующих сообщений на адреса электронной почты Пользователей.
6.1.8. В случае приостановки приема, регистрации и исполнения, а также передачи Пользователю электронных документов посредством Системы QUIK на основании выявленных признаков нарушения безопасности или подозрения на возможный несанкционированный доступ к указанной системе от имени Пользователя уведомить Пользователя о приостановлении регистрации и исполнения электронных документов не позднее одного рабочего дня от даты приостановки.

6.2. Пользователь обязуется:

6.2.1. Ознакомиться с документацией по работе с Системой QUIK, доступной на сайте разработчика Системы http://arqatech.com.

6.2.2. Осуществить установку и настройку клиентской части Системы QUIK, а также последующую генерацию ключей ЭП и ключей доступа на принадлежащем ему оборудовании согласно пользовательской документации.
6.2.3. Обеспечивать конфиденциальность секретного ключа ЭП и закрытого ключа доступа, не передавать их иным лицам, в том числе сотрудникам Банка.

6.2.4. Выполнять плановую перегенерацию по истечении срока действия ключа ЭП, а также перегенерацию ключа ЭП по требованию Банка.

6.2.5. Самостоятельно контролировать срок окончания действия ключей ЭП и ключей доступа и своевременно формировать новые ключи.

6.2.6. Рассматривать всю информацию, полученную от Банка в ходе выполнения Договора (за исключением сведений, доступ к которым не может быть ограничен в соответствии с законодательством) как конфиденциальную и не использовать ее в целях иных, чем определено условиями Договора.

6.2.7. Немедленно уведомить Банк о прекращении полномочий владельца сертификата ключа проверки ЭП и не осуществлять отправку в Банк ЭД, подписанных ЭП владельца сертификата ключа проверки ЭП, не обладающего соответствующими полномочиями.

6.2.8. Осуществлять перенос клиентской части Системы и средств ЭП на другой компьютер (ноутбук) только после их удаления с компьютера (ноутбука), на котором они были установлены ранее.

6.2.9. По требованию Банка осуществлять обновление (переустановку) клиентской части Системы и Средств ЭП.

6.2.10. В случае компрометации секретных ключей ЭП, а также при возникновении подозрений о возможном нарушении безопасности Системы QUIK:

6.2.10.1. Немедленно сообщить об этом в Банк по телефонам (8212) 40-97-07, (8212) 40-97-06 или явиться лично, после чего в исполнении всех электронных документов Пользователя, переданных по Системе QUIK, будет отказано. Любая информация, переданная Пользователем по Системе QUIK с использованием скомпрометированных секретных ключей ЭП Банком игнорируется. Возобновление работы в Системе QUIK возможно только с санкции Банка после генерации Пользователем новых ключей ЭП.

6.2.10.2. При компрометации ключа Пользователь должен немедленно прекратить все работы, связанные с передачей документов в электронном виде по каналам связи с использованием Системы QUIK. Мероприятия по локализации последствий компрометации Пользователь организует и осуществляет самостоятельно. Работа с ключами возобновляется только после проведения мероприятий по ликвидации последствий компрометации ключей.
6.2.10.3. Представить в Банк письменное уведомление, содержащее изложение обстоятельств, относящихся к случаю компрометации ключей ЭП или подозрений о возможном нарушении безопасности Системы QUIK, а также требование об отзыве соответствующих сертификатов ключей проверки ЭП (Приложение 4).
6.2.11. Пользователь обязуется использовать средства ЭП в соответствии с правилами пользования ими и положениями Договора, а также принимать меры по обеспечению безопасности информации при работе в Системе QUIK согласно Приложениям 5 и 6 к настоящим Правилам.

6.2.12.  Не вносить изменений в программное обеспечение, предоставленное Банком. Использовать предоставленное Банком программное обеспечение только для целей, определенных настоящими Правилами.
6.2.13. При расторжении Договора удалить (уничтожить) все экземпляры переданного по Договору программного обеспечения.
6.2.14. Оплачивать услуги Банка в связи с использованием Системы QUIK в порядке, установленном настоящими Правилами.

6.2.15. По требованию Банка доставлять в Банк составленные на бумажных носителях и надлежащим образом оформленные документы, содержащие реквизиты, полностью идентичные реквизитам электронных документов, переданных в Банк посредством Системы QUIK.

6.2.16. Знакомиться с информацией, публикуемой Банком в порядке, установленном настоящими Правилами, не реже одного раза в 7 календарных дней.
6.3. Пользователь имеет право:

6.3.1. Формировать и передавать в Банк посредством Системы QUIK электронные документы в отведенное Банком время.

6.3.2. Получать информацию об исполнении электронных документов, переданных в Банк посредством Системы QUIK, и иную информацию, имеющую отношение к обслуживанию с использованием указанной Системы.

6.3.3. Отзывать электронные документы, переданные в Банк посредством Системы QUIK до их исполнения.

6.3.4. Самостоятельно обновлять переданное ему по договору клиентское обеспечение Системы.
6.3.5. Получать по телефону или на адрес электронной почты консультации специалистов Банка по вопросам использования Системы QUIK, установки и настройки программного обеспечения, необходимого для работы в Системе QUIK.

6.3.6. Подать Заявление «Об отказе от использования Системы QUIK» (Приложение 7).
6.4. Банк имеет право:

6.4.1. Продлить в одностороннем порядке срок подключения Пользователя к Системе QUIK в случае несоответствия ресурсов, обеспеченных Пользователем, требованиям настоящих Правил, до выполнения Пользователем указанных требований, или расторгнуть Договор.
6.4.2. Производить замену программного обеспечения, необходимого для работы в Системе QUIK, путем предоставления Пользователю новых версий. При этом возможно изменение требований к минимально необходимым техническим и коммутационным ресурсам Пользователя, изложенных в разделе 3 настоящих Правил.

6.4.3. Приостановить прием, регистрацию и исполнение, а также передачу Пользователю электронных документов посредством Системы QUIK на время производства плановых технических работ.

6.4.4. В случае выявления признаков нарушения безопасности информации или подозрения на возможный несанкционированный доступ к Системе QUIK от имени Пользователя, приостановить прием, регистрацию и исполнение, а также передачу Пользователю электронных документов посредством Системы QUIK.

6.4.5. Отказать в исполнении распоряжения Пользователя в совершении операции (за исключением операций по зачислению денежных средств, поступивших на его счет) в случае непредставления Пользователем документов и сведений, необходимых Банку для реализации Нормативных требований, Федерального закона 115-ФЗ, включая информации о своих бенефициарных владельцах.

6.4.6. В одностороннем порядке изменять Тарифы за обслуживание посредством Системы QUIK с предварительным уведомлением об этом Пользователя путем размещения новой версии Тарифов на сайте Банка sevnb.ru не менее чем за 5 (пять) календарных дней до вступления изменений в силу. При несогласии с внесенными изменениями Клиент уведомляет об этом Банк в письменной форме в течение 5-ти дней с момента ознакомления.

6.4.7. Приостановить прием электронных документов, передаваемых Пользователем посредством Системы QUIK при не поступлении в срок абонентской оплаты за использование Системы QUIK.

6.4.8. Отказать Пользователю в отзыве ранее переданного Пользователем электронного документа, если на момент поступления требования Пользователя об отзыве электронного документа Банком были совершены действия по исполнению указанного электронного документа, исключающие его отзыв.
6.4.9. Требовать доставки в Банк составленные на бумажных носителях и надлежащим образом оформленные документы, содержащие реквизиты, полностью идентичные реквизитам электронных документов, переданных в Банк посредством Системы QUIK.
6.5. Ответственность Сторон:
6.5.1. Банк не несет ответственности за ошибки и искажения в электронных документах, отправленных Пользователем, возникшие не по вине Банка.

6.5.2. Банк не несет ответственности за убытки, понесенные Пользователем из-за несанкционированного доступа к Системе QUIK неуполномоченных или третьих лиц, если такой доступ имел место не по вине Банка.

6.5.3. Банк не несет ответственности за любые убытки, понесенные Пользователем, причиной которых является использование третьими лицами секретного ключа ЭП, закрытого ключа доступа или пароля Пользователя. Пользователь подтверждает, что все заявки, поданные с использованием Системы QUIK до получения Банком письменного уведомления Пользователя о компрометации ключа ЭП, считаются поданными от имени Пользователя, а все сделки, совершенные на основании таких заявок, совершенными по поручению Пользователя.

6.5.4. Банк не несет ответственности за убытки, понесенные Пользователем, в том числе в форме упущенной выгоды Пользователя в связи с задержкой или временной невозможностью передачи электронных документов посредством Системы QUIK по техническим причинам и в случае обстоятельств форс-мажора.

7. Расчеты между Сторонами

7.1. Абонентская плата Пользователя за использование Системы QUIK оплачивается Пользователем в размере и порядке, которые установлены действующими на момент оплаты Тарифами Банка.

7.2. Абонентская плата за использование Системы QUIK удерживается Банком за счет денежных средств на Лицевом счете Пользователя. При недостатке денежных средств на счете инвестора абонентская плата может оплачиваться Пользователем самостоятельно на основании выставленного Банком счета.

8. Обстоятельства Форс-мажора

8.1. В случае возникновения обстоятельств непреодолимой силы, к которым относятся: стихийные бедствия, аварии, пожары, массовые беспорядки, забастовки, революции, военные действия, вступающие в силу законодательные акты, правительственные постановления и распоряжения государственных органов, судебные решения, и иных обстоятельств, не зависящих от волеизъявления Сторон, Стороны освобождаются от ответственности за неисполнение или ненадлежащее исполнение взятых на себя обязательств по Договору, если в течение 48 часов с момента наступления таких обстоятельств Сторона, пострадавшая от их влияния, доведет до сведения другой Стороны известие о случившемся.

8.2. Действие Договора приостанавливается на время действия обстоятельств форс-мажора и возобновляется сразу после прекращения их действия.

9. Срок действия Договора
9.1. Договор вступает в силу с даты регистрации в Банке Заявления «На подключение к системе Интернет-Трейдинга QUIK».
9.2. Договор действует в течение срока действия Договора «На брокерское обслуживание операций с ценными бумагами, обращающимися на ПАО «Московская Биржа» или до поступления от Пользователя Заявления «Об отказе от использования Системы QUIK».
10. Прекращение обслуживания Пользователя
10.1. Обслуживание Пользователя в Системе QUIK прекращается автоматически в случае и с момента прекращения Договора.
10.2. Если Пользователь не выполняет обязательств, установленных настоящими Правилами, то Банк вправе в одностороннем порядке отказаться от исполнения Договора, уведомить об этом Пользователя в письменной форме и прекратить его обслуживание с использованием Системы QUIK.

11. Изменение Правил

11.1. Банк вправе в одностороннем порядке вносить изменения в настоящие Правила, в том числе путем утверждения новой редакции Правил.

11.2. Для вступления в силу изменений, внесенных в Правила Банком, Банк обязан опубликовать полный текст изменений на сайте sevnb.ru. По усмотрению Банка изменение Правил может дополнительно сопровождаться рассылкой сообщений Пользователям по электронной почте и иным электронным средствам связи, реквизиты которых доведены Пользователями до сведения Банка в порядке, предусмотренном Правилами, или производиться иными любыми способами.

11.3. Изменения Правил, внесенные Банком в связи с изменением законодательства Российской Федерации, вступают в силу с момента опубликования Банком информации об этих изменениях либо с даты вступления изменений в силу, если такая дата указана в опубликованной информации. 

11.4. Любые изменения и дополнения в Правила с момента вступления в силу с соблюдением процедур настоящего раздела равно распространяются на всех лиц, присоединившихся к Правилам. В случае несогласия с изменениями или дополнениями, внесенными в Правила Банком, Пользователь имеет право до вступления в силу таких изменений или дополнений отказаться от Договора в порядке, предусмотренном настоящими Правилами.

11.5. Банк не несет ответственности, если информация об изменении Правил, опубликованная в порядке и в сроки, установленные настоящими Правилами, не была получена Пользователем.

12. Расторжение Договора

12.1. Договор может быть расторгнут в любое время по инициативе любой из Сторон путем направления второй Стороне уведомления (заявления) об отказе от исполнения соответствующего договора. Заявление направляется Пользователем в письменном виде на бумажном носителе, удостоверенное тем же способом, что и Заявление «На подключение к Системе Интернет-Трейдинга QUIK». Уведомление Банка направляется Пользователю в письменном виде заказным письмом по почтовому адресу, указанному в Анкете Пользователя, а в случае отсутствия такового – по адресу регистрации (местонахождения) либо может быть вручено Пользователю лично под подпись при его визите в Банк либо при доставке уведомления курьером (курьерской службой).

12.2. При направлении Пользователем заявления согласно п. 12.1 настоящих Правил соответствующий Договор считается прекращенным с момента получения Банком заявления при отсутствии у Пользователя невыполненных обязательств, установленных в настоящем Договоре. При вручении (направлении) уведомления Банком соответствующий договор считается прекращенным со дня вручения Пользователю уведомления либо по истечении 10 рабочих дней со дня отправки уведомления в порядке, определенном в п.12.1., при отсутствии у Пользователя невыполненных обязательств, установленных в Договоре. При наличии у Пользователя невыполненных обязательств Договор считается прекращенным с момента их полного исполнения Пользователем перед Банком.

12.3. Прекращение Договора не влечет прекращения Договора «На брокерское обслуживание операций с ценными бумагами, обращающимися на ПАО «Московская Биржа», заключенного между Банком и Пользователем.

12.4. При прекращении Договора «На брокерское обслуживание операций с ценными бумагами, обращающимися на ПАО «Московская Биржа», настоящий Договор, заключенный между Банком и Пользователем системы QUIK, расторгается.
12.5. При несогласии Пользователя с внесенными изменениями в Тарифы Банка Договор считается расторгнутым с момента поступления в Банк уведомления Пользователя, направленного в соответствии с п. 6.4.6.
13. Дополнительные условия

13.1. При изменении реквизитов Стороны обязуются своевременно уведомить об этом друг друга в письменной форме. Банк вправе уведомить Пользователя об изменении своих реквизитов путем размещения соответствующей информации на Интернет-сайте Банка по адресу sevnb.ru.

13.2. Ни одна из Сторон не вправе передавать свои права и обязательства по Договору об использовании Системы QUIK третьей Стороне без письменного согласия на то другой Стороны.

13.3. В случае возникновения при электронном документообороте между Сторонами споров и конфликтных ситуаций по поводу авторства и подлинности содержания ЭД, подписанных ключом ЭП Инвестора по письменному заявлению Инвестора в Банке в течение не более 3-ех (трех) рабочих дней с момента его подачи создается двусторонняя совместная экспертная комиссия, которая проводит рассмотрение и разрешение спора.

13.4. Экспертная комиссия формируется из представителей Банка и Инвестора и состоит не более чем из 6 человек, ее членами являются в равном числе представители Сторон. Для консультации по дополнительному соглашению Сторон могут привлекаться независимые эксперты, в т.ч. и представители компании-разработчика системы ЗАО «АРКА Текнолоджиз».

13.5. Разрешение конфликтов экспертной комиссией, связанных с определением подлинности ключа ЭП на ЭД Инвестора, осуществляется на основании результатов проверки ЭП Инвестора под спорным ЭД Инвестора. При этом ЭД и подпись Инвестора под ним считается подлинными, если проверка соответствующей извлеченной из базы Сервера QUIK конфликтной транзакции на соответствие с извлеченной из базы Сервера QUIK ЭП посредством встроенных в программное обеспечение QUIK Administrator средств дает положительный результат.
Приложение №1

к Правилам
Обслуживания инвесторов «Северный Народный Банк» (ПАО) на ПАО «Московская биржа» с использованием системы Интернет-Трейдинга QUIK

от

наименование / Ф.И.О. Пользователя
номер Договора на брокерское обслуживание
Заявление

о подключении к системе Интернет-Трейдинга QUIK
Настоящим заявляю об акцепте условий Договора об использовании системы QUIK согласно Правилам обслуживания Пользователей «Северный Народный Банк» (ПАО) в системе Интернет-Трейдинга QUIK.

ДАННЫЕ ОБ УСЛУГЕ:

	1. Система Интернет-Трейдинга QUIK
	



УКАЗАТЬ ОДИН ИЗ СПОСОБОВ ПОЛУЧЕНИЯ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ КЛИЕНТСКОЙ ЧАСТИ СИСТЕМЫ ИНТЕРНЕТ-ТРЕЙДИНГА QUIK
	2. В Банке
	

	3. Экспресс-почтой (курьерской службой)*
_______________________________________________________________
Указать почтовый адрес
	


С Правилами использования системы Интернет-Трейдинга QUIK ознакомлен, указанные Правила признаю, обязуюсь выполнять.

	

	
	/  /

	Должность, подпись, расшифровка
“____” __________ ______ г.

	


Заявление зарегистрировано в Банке “____” __________ ______ г.

	Работник Банка:
	
	
	/
	/
	

	
	подпись
	
	Фамилия И.О.
	
	

	
	
	
	
	
	


* Расходы по оплате почтовых услуг несет Пользователь.

Приложение №2

к Правилам
Обслуживания инвесторов «Северный Народный Банк» (ПАО) на ПАО «Московская биржа» с использованием системы Интернет-Трейдинга QUIK

от 

наименование / Ф.И.О. Пользователя
номер Договора на брокерское обслуживание
АКТ ПРИЕМА-ПЕРЕДАЧИ

г. Сыктывкар   «___»   года

«Северный Народный Банк» (публичное акционерное общество), именуемое в дальнейшем «Банк», в лице Председателя Правления ____________, действующего на основании Устава, с одной стороны, и «____________», именуемый в дальнейшем «Пользователь», в лице ____________, c другой стороны, составили настоящий акт о том, что Банк произвел подключение к системе Интернет-Трейдинга QUIK, а Пользователь принял подключение, согласно заключенному между сторонами Договору «Обслуживания инвесторов «Северный Народный Банк» (ПАО) на ПАО «Московская Биржа» с использованием системы Интернет-трейдинга QUIK».
Банк передал, а Пользователь принял:

Программное обеспечение клиентской части системы Интернет-Трейдинга QUIK и документация к нему (в электронном виде):

1 комплект.

Программное обеспечение для генерации ключей ЭП «Admin-PKI» и документация к нему (в электронном виде):

1 комплект.

Стороны претензий друг к другу не имеют.
Принял:






Передал:
	Пользователь
	Председатель Правления 

	«__________________»

	«Северный Народный Банк (ПАО)


______________





______________
М.П.







М.П.

Приложение №3

к Правилам
Обслуживания инвесторов «Северный Народный Банк» (ПАО) на ПАО «Московская биржа» с использованием системы Интернет-Трейдинга QUIK

от 

наименование / Ф.И.О. Пользователя

номер Договора на брокерское обслуживание
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Приложение №4
к Правилам
Обслуживания инвесторов «Северный Народный Банк» (ПАО) на ПАО «Московская биржа» с использованием системы Интернет-Трейдинга QUIK

от 

наименование / Ф.И.О. Пользователя
номер Договора на брокерское обслуживание
Заявление

на отзыв сертификата ключа проверки электронной подписи в Интернет-Трейдинга QUIK

В соответствии с Правилами обслуживания Пользователей в системе Интернет-Трейдинга QUIK извещаю «Северный Народный Банк» (ПАО) о 

(указать причину отзыва сертификата: компрометация секретных ключей ЭП, прекращение полномочий Владельца сертификата и т.д.)

и прошу отозвать сертификат проверки ключа электронной подписи, оформленного на 


(ФИО Абонента – физического лица, владельца сертификата ключа проверки электронной подписи)

Дата генерации ключа проверки ЭП отзываемого сертификата:
______________________

«____» ____________ 20__ года.

Подпись Владельца сертификата:

	Для служебных отметок сотрудника Банка

	Принято __ __ __ года __ часов _ _ минут
	Исполнено __ __ __ года __ часов __ минут

	Принял: _______________ (подпись)
	Исполнил: _______________ (подпись)


Приложение №5
к Правилам
Обслуживания инвесторов «Северный Народный Банк» (ПАО) на ПАО «Московская биржа» с использованием системы Интернет-Трейдинга QUIK

ОБЯЗАТЕЛЬСТВА

владельца сертификата ключа проверки ЭП и Средств ЭП

Я, _______________________________________________________________________________________________
ФИО

ОБЯЗУЮСЬ:

не разглашать конфиденциальную информацию, к которой имею допуск, рубежи ее защиты, в том числе сведения о криптоключах;

соблюдать требования к обеспечению безопасности конфиденциальной информации с использованием Средств ЭП;

сообщать в Банк о ставших мне известными попытках посторонних лиц получить сведения об используемых Средствах ЭП или ключевых документах к ним;

сдать Средства ЭП, эксплуатационную и техническую документацию к ним, Ключевые носители при увольнении или отстранении от исполнения обязанностей, связанных с использованием Средств ЭП;

немедленно уведомить Банк о фактах утраты или недостачи Средств ЭП, ключевых документов к ним, ключей от помещений, хранилищ, личных печатей и о других фактах, которые могут привести к разглашению защищаемых сведений конфиденциального характера, а также о причинах и условиях возможной утечки таких сведений.

Я предупрежден(а), что в случае нарушения данных обязательств я несу личную ответственность согласно действующему законодательству, ко мне могут быть применены административные меры, в том числе прекращение отношений с использованием Средств ЭП, а в случае причинения материального ущерба Банку – меры материальной ответственности в соответствии с действующим законодательством.

Подтверждаю принятие на себя указанных выше обязательств, их содержание мне понятно:

«___»___________20__г. 







 _______________

(подпись)

Второй экземпляр обязательств получил(а):

«___»___________20__г. 







 _______________

(подпись)
Приложение №6
к Правилам
Обслуживания инвесторов «Северный Народный Банк» (ПАО) на ПАО «Московская биржа» с использованием системы Интернет-Трейдинга QUIK

Правила использования Средств ЭП

1. Общие положения

Средства ЭП предназначены для подписи файлов электронной подписью (ЭП) с целью подтверждения подлинности информации и ее авторства.

По истечении срока действия ключей ЭП Пользователь обязан обратиться в Банк для их замены.

Запрещено использовать переданные в рамках Договора средства ЭП для обработки сведений, составляющих государственную тайну.

2. Работа со Средствами ЭП

Пользователи несут персональную ответственность за: сохранение в тайне конфиденциальной информации, ставшей им известной в процессе работы со Средствами ЭП; сохранение в тайне содержания секретных ключей ЭП и Средств ЭП; сохранность ключевых носителей и других документов, выдаваемых с ключевыми носителями.

Пользователь должен обеспечить условия хранения и использования ключевых носителей, исключающие возможность доступа к ним посторонних лиц, несанкционированного использования или копирования информации ключевого носителя и паролей.

Не допускается:

а) Разглашать содержимое ключевых носителей или передавать сами носители лицам, к ним не допущенным, выводить содержимое ключевых носителей на дисплей и принтер, или копировать его на другие носители;

б) Вставлять ключевой носитель в компьютер при проведении работ, не являющихся штатными процедурами использования ключей (шифрование и (или) расшифровывание информации, проверка ЭП и т.д.), а также в другие компьютеры, не предназначенные для работы с Системой QUIK;

в) Записывать на ключевой носитель постороннюю информацию;

г) Вносить какие-либо изменения в программное обеспечение Cредств ЭП;

д) Использовать бывшие в работе ключевые носители для записи посторонней информации; 

3. Обеспечение информационной безопасности на рабочем месте

Пользователь обязан обеспечивать безопасное функционирование Средств ЭП в соответствии со следующими требованиями:

Защита информации от несанкционированного доступа (далее НСД) должна обеспечиваться на всех технологических этапах обработки информации и во всех режимах функционирования, в том числе при проведении ремонтных и регламентных работ. 

Защита информации от НСД должна предусматривать контроль эффективности средств защиты от НСД. Этот контроль может быть либо периодическим, либо инициироваться по мере необходимости пользователем или администратором безопасности. 

Правом доступа к рабочим местам с установленными Средствами ЭП должны обладать только определенные для эксплуатации лица, прошедшие соответствующую подготовку.

При размещении технических средств с установленным Средствами ЭП: 

a) Должны быть приняты меры по исключению несанкционированного доступа в помещения, в которых размещены технические средства с установленным Средствами ЭП, посторонних лиц, по роду своей деятельности не являющихся персоналом, допущенным к работе в этих помещениях. 

б) Внутренняя планировка, расположение и укомплектованность рабочих мест в помещениях должны обеспечивать исполнителям работ сохранность доверенных им конфиденциальных документов и сведений, включая ключевую информацию. 

При установке программного обеспечения Средств ЭП следует:

a) На технических средствах, предназначенных для работы с Средствами ЭП использовать только лицензионное программное обеспечение фирм-изготовителей.

б) На ЭВМ не должны устанавливаться средства разработки программного обеспечения и отладчики. Если средства отладки приложений нужны для технологических потребностей организации, то их использование должно быть санкционировано администратором безопасности. 

При этом должны быть реализованы меры, исключающие возможность использования этих средств для редактирования кода и памяти приложений, а также для просмотра кода и памяти приложений, использующих, в процессе обработки Средствами ЭП защищаемой информации и (или) при загруженной ключевой информации. 

в) Предусмотреть меры, исключающие возможность несанкционированного необнаруживаемого изменения аппаратной части технических средств, на которых установлены Средства ЭП (например, путем опечатывания системного блока и разъемов ЭВМ). 

г) Программное обеспечение, устанавливаемое на ЭВМ со Средствами ЭП, не должно содержать возможностей, позволяющих: модифицировать содержимое произвольных областей памяти; модифицировать собственный код и код других подпрограмм; модифицировать память, выделенную для других подпрограмм; передавать управление в область собственных данных и данных других подпрограмм; несанкционированно модифицировать файлы, содержащие исполняемые коды при их хранении на жестком диске; повышать предоставленные привилегии; модифицировать настройки операционной системы (далее ОС); использовать недокументированные фирмой-разработчиком функции ОС.

д) Рекомендуется периодически проверять на отсутствие аппаратных закладок аппаратуру, на которой устанавливается и работают Средства ЭП.
При организации работ по защите информации от НСД необходимо учитывать следующие требования: 

a) Необходимо разработать и применить политику назначения и смены паролей (для входа в ОС, BIOS, при шифровании на пароле и т.д.), использовать пароли в соответствии со следующими правилами: 

- длина пароля должна быть не менее 6 символов; 

- в числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и т.п.); 

- пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии и т.д.), а также общепринятые сокращения (USER, ADMIN и т.д.); 

- при смене пароля новое значение должно отличаться от предыдущего не менее чем в 4-x позициях; 

- личный пароль Пользователь не имеет права сообщать никому; 

- периодичность смены пароля определяется принятой политикой безопасности, но не должна превышать 1 года. 

Указанная политика обязательна для всех учетных записей, зарегистрированных в ОС. 

б) Средствами BIOS должна быть исключена возможность работы на ЭВМ со Средствами ЭП, если во время ее начальной загрузки не проходят встроенные тесты. Администратор безопасности должен сконфигурировать операционную систему, в среде которой планируется использовать Средства ЭП, и осуществлять периодический контроль сделанных настроек в соответствии со следующими требованиями: 

в) Не использовать нестандартные, измененные или отладочные версии ОС. 

г) Исключить возможность загрузки и использования ОС, отличной от предусмотренной штатной работой. 

д) Исключить возможность удаленного управления, администрирования и модификации ОС и ее настроек. 

е) На ЭВМ должна быть установлена только одна операционная система. 

ж) Правом установки и настройки ОС и Средств ЭП должен обладать только администратор безопасности. 

з) ОС должна быть настроена только для работы со Средствами ЭП. Все неиспользуемые ресурсы системы необходимо отключить (протоколы, сервисы и т.п.). 

и) Режимы безопасности, реализованные в ОС, должны быть настроены на максимальный уровень. 

к) Всем пользователям и группам, зарегистрированным в ОС, необходимо назначить минимально возможные для нормальной работы права. 

л) Необходимо предусмотреть меры, максимально ограничивающие доступ к следующим ресурсам системы (в соответствующих условиях возможно полное удаление ресурса или его неиспользуемой части): системный реестр; файлы и каталоги; временные файлы; журналы системы; файлы подкачки; кэшируемая информация (пароли и т.п.); отладочная информация.

м) Должно быть исключено попадание в систему программ, позволяющих, пользуясь ошибками ОС, повышать предоставленные привилегии. 

н) Необходимо организовать и использовать комплекс мероприятий антивирусной защиты. 

о) Необходимо регулярно устанавливать пакеты обновления безопасности ОС (Service Packs, Hot fix и т.п.), обновлять антивирусные базы, а также исследовать информационные ресурсы по вопросам компьютерной безопасности с целью своевременной минимизации опасных последствий от возможного воздействия на ОС. 

п) При использовании Средств ЭП на ЭВМ, подключенных к общедоступным сетям связи, с целью исключения возможности несанкционированного доступа к системным ресурсам используемых операционных систем, к программному обеспечению, в окружении которого функционируют Средства ЭП, и к компонентам Средств ЭП со стороны указанных сетей, должны использоваться дополнительные методы и средства защиты (например: установка межсетевых экранов, организация VPN и т.п.). При этом предпочтение должно отдаваться средствам защиты, имеющим сертификат уполномоченного органа по сертификации.

4. Действия в случае компрометации ключей ЭП

Пользователь самостоятельно определяет факт компрометации принадлежащего ему секретного ключа ЭП. Мероприятия по розыску и локализации последствий компрометации конфиденциальной информации, обрабатываемой с помощью Средств ЭП в информационных системах, принадлежащих Пользователю, организует сам Пользователь.

При компрометации секретного ключа ЭП Пользователь должен немедленно прекратить все работы, связанные с передачей документов в электронном виде по каналам связи, и сообщить в Банк о факте компрометации. Информация о компрометации может передаваться по телефону или непосредственно уполномоченному лицу Банка. Не позднее 1 часа после поступления сообщения о компрометации ключа, будет заблокированы электронные документы в Системе QUIK, подписанные скомпрометированным секретным ключом ЭП. Разблокировка будет произведена только после замены скомпрометированных ключей.

Для генерации новых секретных ключей ЭП владелец сертификата ключа проверки ЭП, у которого были скомпрометированы ключи ЭП, должен обратиться к уполномоченному лицу Банка, имея при себе документы, удостоверяющие личность.

С настоящими правилами ознакомлен(а), их содержание мне понятно:

«__»______________20__г.




 

/
 



 
 







подпись


ФИО



Приложение №7
к Правилам
Обслуживания инвесторов «Северный Народный Банк» (ПАО) на ПАО «Московская биржа» с использованием системы Интернет-Трейдинга QUIK

от 

наименование / Ф.И.О. Пользователя

номер Договора на брокерское обслуживание
Заявление

Об отключении от системы Интернет-Трейдинга QUIK
Прошу выполнить отключение от системы Интернет-Трейдинга QUIK с даты подписания настоящего заявления и расторгнуть Договор «Обслуживания инвесторов «Северный Народный Банк» (ПАО) на ПАО «Московская Биржа» с использованием системы Интернет-трейдинга QUIK» № ______ от _______________.

	
	
	
	
	
	“____” _______ ____ г.

	
	подпись
	
	Фамилия И.О.
	
	


Заявление зарегистрировано в Банке в
____ часов _____ минут “____” ___________ ______ г.

	Полномочия лица, подавшего заявление, проверены:

	Работник Банка:
	
	/
	“____” _________ ____ г.

	
	подпись
	Фамилия И.О.
	


Пользователь отключен от Системы QUIK:

	Работник Банка:
	
	/
	“____” _________ ____ г.

	
	подпись
	Фамилия И.О.
	


Приложение № 8

к Правилам
Обслуживания инвесторов «Северный Народный Банк» (ПАО) на ПАО «Московская биржа» с использованием системы Интернет-Трейдинга QUIK

от 

наименование / Ф.И.О. Пользователя

номер Договора на брокерское обслуживание
ЗАЯВЛЕНИЕ

о регистрации открытого ключа доступа
Прошу зарегистрировать принадлежащий мне описанный ниже открытый ключ:

	


Подтверждаю, что секретный ключ, соответствующий описанному выше открытому ключу, сгенерирован с помощью программного обеспечения ЗАО «АРКА Текнолоджиз», полученного в «Северный Народный Банк» (ПАО), известен только мне, не передавался в какой-либо форме другим лицам, хранился с момента генерации и хранится в настоящее время в условиях, обеспечивающих невозможность доступа к нему других лиц.

Признаю:

- что электронные документы, переданные по системе QUIK при использовании для авторизации моего терминала системы QUIK ключей доступа (вышеописанного открытого ключа и соответствующего ему секретного ключа), порождают с моей стороны обязательства, равные обязательствам по документам аналогичного содержания на бумажном носителе, заверенным моей собственноручной подписью.

- неотрекаемость всех сделок, которые совершены с использованием системы QUIK при использовании для авторизации моего терминала системы QUIK ключей доступа (вышеописанного открытого ключа и соответствующего ему секретного ключа) и закрепленного за мной регистрационного кода в системе торгов на ПАО «Московская Биржа»».

	
	
	
	
	
	«____» _______ ____ г.

	
	подпись
	
	Фамилия И.О.
	
	


Заявление зарегистрировано в Банке
в   ____ часов _____ минут «____» ___________ ______ г.

Публичный ключ действует
до ____ часов _____ минут «____» ___________ ______ г.

	Работник Банка:
	
	/
	«____» _________ ____ г.

	
	подпись
	Фамилия И.О.
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